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Komisija za mednarodne odnose in evropske zadeve je na podlagi drugega odstavka
56. Clena Zakona o Drzavnem svetu (Uradni list RS, §t. 100/05 - uradno preciSc¢eno
besedilo, 95/09 — odl. US, 21/13 - ZFDO-F, 81/18 — odl. US in 16/23) ter 20. Clena
Poslovnika Drzavnega sveta (Uradni list RS, &t. 70/08, 73/09, 101/10, 6/14, 26/15,
55/20, 123/20, 67/22 in 69/23), oblikovala naslednje

Mnenje

k Predlogu zakona o ratifikaciji Sporazuma o ustanovitvi Centra za kibernetsko
zmogljivost na Zahodnem Balkanu (MUCKZZB).

Komisija za mednarodne odnose in evropske zadeve (v nadaljevanju: Komisija) je na
7. Izredni seji 2. 7. 2024 obravnavala Predlog zakona o ratifikaciji Sporazuma o
ustanovitvi Centra za kibernetsko zmogljivost na Zahodnem Balkanu (MUCKZZB), ki
ga je v obravnavo Drzavnemu zboru predlozila Vlada Republike Slovenije (v
nadaljevanju: Vlada).

Komisija predlog zakona podpira.

Komisija ugotavlja, da je Slovenija Zze v Casu slovenskega predsedovanja Svetu
Evropske unije (v nadaljevanju: EU) veliko pozornost namenila prizadevanjem EU za
krepitev kibernetske odpornosti EU in njene soseSCine. Novembra 2021 se je
Slovenija na pobudo Francije priklju€ila prizadevanjem za vzpostavitev regionalnega
Centra za kibernetsko zmogljivost na Zahodnem Balkanu (ang. Western Balkans
Cyber Capacity Centre — WB3C) Vzpostavitev WB3C (v nadaljevanju: Center)
predstavlja izjemno priloznost za dvig prepoznavnosti Slovenije in EU pri angazmaju
zagotavljanja kibernetske odpornosti regije Zahodnega Balkana v Iuci priblizevanja
regije EU.

Slovenija s projektom uresniCuje veC zavez in prioritet svoje zunanje politike, med
drugim: dejavna prisotnost na podro¢ju Zahodnega Balkana, podpora evropski
perspektivi drzavam Zahodnega Balkana, krepitev stabilnosti v regiji kot elementu
nacionalne varnosti, vidnost Slovenije in slovenskih strokovnjakov pri soo€anju s
pomembnim globalnim izzivom ter mednarodno sodelovanje na podrocju znanosti in
tehnologije. K projektu so poleg strokovnjakov z Ministrstva za zunanje in evropske
zadeve (v nadaljevanju: MZEZ) in Urada RS za informacijsko varnost pristopili tudi
strokovnjaki iz Ministrstva za pravosodje, Vrhovnega drzavnega tozilstva, Policije
(Center za raCunalniSko preiskovanje), Arnes (SI-CERT), Ministrstva za obrambo in
Univerze v Mariboru.

Delovanje Centra je usmerjeno v krepitev operativne in strukturne zmogljivosti drzav
Zahodnega Balkana pri boju zoper kibernetsko kriminaliteto, vzpostavitev struktur in
modelov za krepitev kibernetske odpornosti institucij in za&€ito informacijskih



sistemov kritiCne infrastrukture ter vecjo vkljuenost v mednarodno kibernetsko
sodelovanje. Center je v prvi vrsti namenjen usposabljanju regionalnih strokovnjakov
(t.i. train the trainer model) s podrocij kibernetske varnosti, pregona kibernetske
kriminalitete in mednarodnega kibernetskega sodelovanja. Velik poudarek je pri
delovanju Centra namenjen tudi izmenjavi dobrih praks med strokovnjaki v regiji.
Republika Slovenija, Francoska Republika in Crna gora so 16. oktobra 2023 v Tirani
podpisale Sporazum o ustanovitvi Centra za kibernetsko zmogljivost na Zahodnem
Balkanu. Po ratifikacijah v ustanovnih Clanicah do konca leta 2024, bi bilo lahko
sofinanciranje centra v proracunu Evropske komisije zagotovljeno zZe v letu 2025.

S sporazumom se Center vzpostavlja kot mednarodna organizacija z
mednarodnopravno subjektiviteto. Ustanovne ¢&lanice so Slovenija, Francija in Crna
gora. SedeZ centra je v Podgorici v Crni gori. Po ustanovitvi centra bodo k pristopu
lahko povabljene ostale drzave Zahodnega Balkana: Albanija, Bosna in Hercegovina,
Kosovo, Severna Makedonija in Srbija. Pristopile bodo lahko tudi druge drZzave in
mednarodne organizacije, ¢e bo pristop odobril upravni odbor centra.

Prostore centra bo zagotavljala Crna gora kot drzava gostiteljica sedeza mednarodne
organizacije. Delovanje centra bo financirano s prispevki ¢lanic, donacijami in s strani
partnerjev centra.

Republika Slovenija je v letu 2023 zagotovila strojno in programsko opremo,
potrebno za zacletek delovanja centra, ter usposabljanje s podroCja kibernetske
varnosti v skupni visini 125.000 EUR. V letu 2024 Republika Slovenija zagotavlja
sredstva za tri zaposlene, za organizacijo tridnevne regionalne konference, za
usposabljanja s podrocCij kibernetske varnosti in kibernetske diplomacije ter
vzpostavitev spletne platforme v skupni viSini 170.000 EUR. Po ustanovitvi centra kot
mednarodne organizacije bodo bistveni delez financiranja prispevale Cc&lanice s
finanCnim prispevkom, katerega viSina bo odvisna predvsem od Stevila pristopnic.
Primerljivi regionalni organizaciji RESPA in RYCO imata financni prispevek dolocen v
vidini 150.000 EUR. Ob upostevanju ustanovnega vloZka Slovenije in dejstva, da
Slovenija ne bo koristnica usposabljanj, je ocenjeno, da bo prispevek Slovenije po
ustanovitvi centra znasal okoli 100.000 EUR na leto.

Komisija je v razpravi izpostavila vpraSanje varnostnega preverjanja sodelavcev
Centra pri ¢emer je bilo pojasnjeno, da bo varnostno preverjanje potekalo s strani
vseh treh ustanoviteljic, torej Crne gore, Slovenije in Francije.

Komisija je nadalje izpostavila komunikacijo med Centrom in obstojeCo strukturo in
institucijami v drzavah ustanoviteljicah glede usklajevanja dejavnosti na podrocju
zagotavljanja kibernetske varnosti, glede Cesar je bilo v odgovoru pojasnjeno, da
center nima operativne funkcije zagotavljanja kibernetske varnosti temvec€ je v prvi
vrsti namenjen izobrazevanju strokovnjakov s tega podrocja.

Komisija v nadaljevanju ugotavlja, da bi glede na predvideno organizacijsko strukturo
Centra lahko prislo do velikega Stevila zaposlitev v podpornih sluzbah oz.
administraciji Centra, na racun finan¢nih sredstev, ki bi jih morali namenjati za
osnovno dejavnost. Ob tem je bilo dodatno pojasnjeno, da ni predvideno, da so vsi
strokovnjaki, ki sodelujejo pri aktivnostin Centra tam tudi zaposleni, temveC so
napoteni iz drugih institucij sodelujoCih drzav, v okviru obstojeCih sluzbenih
obveznosti. Komisija je tudi opozorila na to, da bi bilo potrebno v delovanje Centra
vkljuciti tudi univerze oz. fakultete iz regije, saj te ustanove razpolagajo z velikim
naborom strokovnega znanja.



Komisija predlaga, da se za tehni€no pomo¢ lahko nameni tudi obstoje¢a in Se
nerazporejena oprema, ki jo ima na voljo Slovenija, zlasti za namene usposabljanja
in testiranja v okviru programa kibernetske varnosti.

Po opravljeni razpravi je Komisija v okviru glasovanj predlogu zakona izrekla
podporo.

* % %

Za porocevalko je bila doloCena drzavna svetnica Elena Zavadlav USa;j.
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